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摘  要：根据 JAMBU模型的结构特点——相关数据和明文可以相互转化，利用伪造攻击等基本思想提出了

“随机数重复利用”的分析方法。结果表明，该分析所需数据复杂度为 22
n

，时间复杂度为 24 2
n

× 。与已有分

析结果相比，该分析数据复杂度更低。 

关键词：JAMBU；伪造攻击；CAESAR；认证加密 

中图分类号：TP309.7 

文献标识码：A 

doi: 10.11959/j.issn.2096-109x.2017.00177 

New cryptanalysis of the authenticated cipher model JAMBU 

TIAN Yu-dan1, WEI Yong-zhuang2 
(1. Information Technology Services Center, East China Normal University, Shanghai 200333, China; 

2. Key Laboratory of Cognitive Radio and Information Processing Ministry of Education,  
(Guilin University of Electronic Technology), Guilin 541004, China) 

Abstract: Based on the characteristic of JAMBU, a forgery attack by using the principle, where the associated data 

can be transformed into the plaintext was proposed. It is shown that the attack requires a data complexity of about 

22
n

 chosen plaintext, and a time complexity of about 24 2
n

×  encryptions. Compared with the previous attack, this 

attack is more favorable. 
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1  引言 

认证加密算法可以同时实现信息的加解密和

完整性检验这 2个功能，已被广泛应用于各种网
络安全系统中。2013年，世界范围内开启了对认
证加密算法的征集活动——CAESAR[1,2]；2014
年，57个认证加密算法入选一轮候选算法；2015
年，共 29 个认证加密算法入选二轮候选算法；
2016年，15个认证加密算法入选三轮候选算法。
Wu等基于轻量级认证加密的思想，利用 NIST的

推荐模型 CFB，设计出了 JAMBU 模型[3]。这一

模型具有新颖的结构和设计理念，并且顺利入选

CAESAR第三轮候选算法。该模型具有广泛的适
用性。例如，将 SIMONU[4]和 AES-128[5]算法分

别嵌入 JAMBU 模型，可得到相应的认证加密算
法 SIMON-JAMBU和 AES-JAMBU。 

2014 年，Thomas 等在文献[6]中对 JAMBU
的安全性进行分析：输入 2个不同的初始随机向
量，会产生不同的内部状态，然后改变输入的明

文值，可求得内部状态的差分值，从而达到预测
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密文的效果。结果表明，该分析所需数据复杂度

为 22 2
n

× 个选择明文，时间复杂度为 24 2
n

× 次加密

模块访问。 
2015 年，Di 在文献[7]中对 AES-JAMBU 的

安全性进行分析，其主要的分析方法包括：穷密

钥搜索攻击、暴力破译 MAC 攻击、密文组插入
攻击、密文组删除攻击、密文修改攻击、选择明

文攻击。分析结果显示，以上 6种攻击方法攻击
复杂度最低为 2n。 

本文根据 JAMBU 的“相关数据处理阶段和
明文加密阶段具有类似的结构”这一特点提出“相

关数据和明文相互转化”的新分析。研究表明，

新分析通过改变相关数据和明文分组的个数，实

现相关数据向明文转化的功能，从而预测密文的

输出值。该分析所需数据复杂度为 22
n

个选择明

文，时间复杂度为 24 2
n

× 次加密模块访问。因此，

新分析过程在保证时间复杂度未变的前提下，降

低了数据复杂度。 

2  JAMBU 算法介绍 

JAMBU 是一个轻量级认证加密模型[3]。Wu
等将 JAMBU 模型与 SIMON 算法结合，设计出
了认证加密算法 SIMON-JAMBU，将 JAMBU模
型与 AES-128算法结合，设计出了认证加密算法
AES-JAMBU。JAMBU模型的输入为 k位密钥，
n位公共随机数 IV ，相关数据 A和明文 P，生成
与明文相同位长的密文C和 n位标签T。 

JAMBU模型的基本运算如下。 
⊕：按位异或运算。 
||：级联。 

JAMBU的基本符号与常量介绍如下。 
0a： a位的 0。 
A：相关数据。 

Alen：相关数据的位长（ 640 2Alen≤ ≤ ）。 
IV ：初始向量。 
K：JAMBU的密钥。 

( )E k ：加密算法，密钥为 K（如 SIMON 和 

AES-128 算法） 
C：密文。 

iC ：第 i个密文分组。 

P：明文。 
iP：第 i个明文分组。 

mlen：明文或密文位长（其中 0 mlen≤ ≤  
642 ）。 

im ：数据分组。 

n：半个分组的位长。 
N：相关数据分组和明文分组的总和。 

AN ：相关数据分组个数。 

PN ：明文分组的个数（其中 A PN N N= + ）。 

R：加密模型中的外部状态。 
S：加密模型中的内部状态。 
T：认证标签。 
t：认证标签的位长。 
JAMBU模型的认证加密过程共有 5个阶段：

数据填充、初始化、相关数据处理、明文加密、生

成认证标签T，如图 1所示。 
1) 数据填充阶段 
若相关数据 A的最后一个分组是未满分组，

则在相关数据 A最后级联10*，即将最后一个分
组填充成为满分组。如果相关数据的长度为 0，
那么相关数据处理阶段输入为 11 || 0n− 。该填充原

则同样适用于明文 P。 
2) 初始化阶段 
如图 1 所示，JAMBU 模型初始化阶段输入

为 n位公共初始随机向量 IV 和 n位 0。设 ( ),X Y

表示 2 个 n位状态 X 和Y 的组合。初始状态为

1 0 ,( )nS− = IV ，基本过程如下。 

 
图 1  JAMBU单分组 A和 P的加密过程 
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3) 相关数据处理阶段 
填充后的相关数据 A划分 n位分组，图 1 给

出加密一个分组的相关数据处理过程，多个分组

的加密过程如下。 
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4) 明文加密阶段 
将明文划分为 n位分组，图 1 给出加密一个

分组的明文加密过程，多个分组的明文加密过程

如下（其中 i表示第 i个明文的加密过程）。 
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5) 生成认证标签T阶段 
认证标签生成阶段如图 1所示，共有两轮状

态更新过程，其过程如下。 
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JAMBU 模型的解密过程和加密过程类似，
密文在解密之前先进行填充过程，如果密文长度

是 n的整数倍，那么在密文的最后添加一个 n位
的分组 11|| 0n− 。解密后生成的标签 'T 与加密过程

生成的认证标签T相比较，如果 2 个值相等，那
么表示此次解密有效并返回明文，如果不相等，

那么表示此次解密无效，返回值为 null。 
引理 1  由认证加密模型 JAMBU可知，如果

初始向量 IV 相同，那么初始化阶段输出的内部
状态相同；如果初始向量 IV 和相关数据 A相
同，那么相关数据处理阶段后的内部状态则完

全相同。 

3  认证加密模型 JAMBU 的分析过程 

JAMBU 模型所有阶段所使用的基本加密模
块 ( )E k 完全相同，并且各个模块之间没有明显的

界限，只是相差一个异或常数。相关数据处理阶

段将 iY与常数 1和 iR 进行异或更新状态 iS ，而明
文加密阶段，更新后的状态 iY与 iR 异或之后作为

输出的密钥与明文异或得到密文值[8,9]。因此，2
个阶段状态更新只差一个常数 1，本文将利用相
关数据处理阶段和明文加密阶段的这一特点进行

分析，其基本分析过程共分为如下 2步。 
步骤 1  如图 2 所示，随机选择一个相关数

据 1A ，进行 2 种不同的加密模块访问 (其中

2 1 1A A ΔA= ⊕ )，其输入输出参数如下。 

 1 1 1( , )A P C⇒   (1) 

 2 1 1( , ) 'A P C⇒  (2) 

其中，这 2 种不同的加密使用相同的初始向量
IV ，即差分 0 0( , )X YΔ Δ 为 (0,0)，相关数据处理

之前 2 种加密的所有状态完全相同。其中
1 1 2A A A= ⊕Δ ， 1 1 1 'C C C= ⊕Δ ，即 1AΔ 为输入相

关数据的差分， 1CΔ 为输出密文的差分。如图 3

所示，通过尝试
1

22
n
+
个不同 A 的值，可以得到 2n

个输入相关数据差分，同样可以得到 2n个输出密

文差分。因此找到 1 1 1 1' 1C C C C= ⊕ = ⊕Δ 的概率

为 1。设当 1 1 'A A=Δ Δ 时， 1 1C =Δ 。该步骤所需

时间复杂度为 22 2
n

× 次加密模块访问。 

 
图 2  单分组相关数据 A1的差分传递 
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步骤 2  如图 3 所示，随机选择一组数据
1 1 2, ,A P P ，其中式(3)对应图 4(a)，式(4)对应图 4(b)，

在相同的初始向量 IV 的情况下进行如下 2 种形
式的加密。 
 ( )1 1 2 1 2( , , ) ,A P P C C⇒  (3) 
 1 1 2 1 2 1( ', ', ) 'A ΔA A P P C⊕ = ⇒  (4) 

式(3)输入为1个相关数据分组和2个明文分组，
式(4)输入为 2个相关数据分组和 1个明文分组，
设 1 1 'P P= ⊕Δ ， 1 'AΔ 为步骤 1所求得在 1S 处所注

入的相关数据差分值，根据步骤 1可知，该差分

可以使两式加密过程中产生差分 1 1 1R Y⊕ =Δ Δ 。

由图 4 可知，图 4(b)在 1Y 处多注入一个 1，因此

1 1( ) 1 0R Y⊕ ⊕ =Δ Δ ，即 2 0ΔV = 。在第 3个模块输
入端注入差分 1 1 'Δ P P= ⊕ ，当 1Δ ΔX= 时，

2 0ΔU = 、 2 0ΔS = 、 2 2 1' 'R R ΔA= ⊕ 、 2 0ΔX = 、

2 0ΔY = 、 1 2 1' 'C C ΔA= ⊕ 。因此如果输出密文满足

1 2 1' 'C C ΔA= ⊕ ，则有可能 1Δ ΔX= 。通过 22 2
n

× 次

加密和 22
n

个明文数据即可求出 1Δ ΔX= 可能的值

(证明过程与步骤 1相似)。 

1A   2A   AΔ  

000 000…  000 000…  

⊕  

000 000…  000 000…  

→

↘

↗

 

…  
…  
…  

000 000…  000 001…  000 001…  000 000…  

…  …  …  …  

000 000…  i  j  000 000…  ||j i  

…  …  …  …  
…  
…  
…  

000 000…  111 110…  111 110…  000 000…  

000 000…  111 111…  111 111…  000 000…  

22
n

个输入相关数据  22
n

个输入相关数据  共 2n 个相关数据差分 

图 3  尝试
1

22
n
+
个不同的 A的值，可以得到 2n 个输入相关数据差分 

 
图 4  相关数据 A1和明文 P的差分状态传递 
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4  结束语 

表 1将文献[5]和本文结果进行对比。由表可
知，文献[5]改变初始向量的值，使初始化阶段状
态产生差分，然后注入明文差分，抵消初始向量

带来的差分，最终内部状态发生碰撞，所需数据

复杂度为 22 2
n

× 个选择明文，时间复杂度为 24 2
n

×
次加密模块访问；文献[7]提出针对 AES-JAMBU
的分析方法，分析结果显示数据复杂度和时间复

杂度均为 2n；本文采用相同的初始向量值，通过

改变相关数据和明文的界限，注入相关数据差分，

使内部状态产生差分，再注入明文差分，最终内

部状态发生碰撞，从而预测密文，所需数据复杂

度为 22
n

个选择明文，时间复杂度为 24 2
n

× 次加密

模块访问。因此，本文所需数据复杂度要小于文

献[5]和文献[7]，时间复杂度与文献[5]的复杂度
相同并小于文献[7]的复杂度。 
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表 1 JAMBU 分析结果对比 

攻击类型 数据复杂度 时间复杂度 相关文献 

基于初始向量 IV的算法分析 22 2
n

×  24 2
n

×  文献[5] 

相关数据和明文相互转化的分析 22
n

 24 2
n

×  本文 

AES-JAMBU的攻击 2n  2n  文献[7] 
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